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– Netzwerksicherheit – Rechnersicherheit
– Schutzziele
• Angriffe: Fallbeispiele
– Viren, Würmer, trojanische Pferde
– Phishing










































V: Viren, Würmer, trojanische Pferde
P: Phishing








































Untertunneln einer Firewall durch Troj. Pferd
Angegriffener























V: Viren, Würmer, trojanische Pferde
P: Phishing





Identifikation von Menschen durch IT-Systeme















• Was der MENSCH WEIß:
– Passwort
– Antworten auf Fragen










• Kompromittierte Passwörter eines Internet-Dating-Portals wurden
auf  einer Mailingliste veröffentlicht:
– Ein blinder Log-in-Versuch mit
"123456" führt in fast 1,4 % der
Fälle zum Erfolg.
– Insgesamt rund 2,5 % der
Passwörter beginnen mit der
Ziffernfolge "1234".
– Rund 40 % der Passwörter trat
nur einmal auf.




















Identifikation von IT-Systemen durch Menschen





• Was es weiß:
– Passwort
– Antworten auf Fragen
– Rechenergebnisse für Zahlen
• Wo es steht.
?

















– betreibt täuschend echte Webseite der Bank
– bewegt den Kunden zum Besuch dieser Seite
Login bei der (falschen) Bank





Man-in-the-middle-attack auf iTAN-Verfahren (Skizze)
Kunde Angreifer Bank
Kunde: startet Transaktion
Bank: Anforderung iTAN (Index)





– betreibt täuschend echte Webseite der Bank
– bewegt den Kunden zum Besuch dieser Seite
Login bei der (falschen) Bank





Man-in-the-middle-attack auf iTAN-Verfahren (Skizze)
Kunde Angreifer Bank
Kunde: startet Transaktion
Bank: Anforderung iTAN (Index)




• Verbesserungen gegenüber normalem TAN-Verfahren:
– Angreifer benötigt «Online-Hilfe durch Kunden», d.h. er kann nur
Transaktionen erfolgreich durchführen, wenn Kunde dies selbst
gerade tun will
Login bei der (falschen) Bank






V: Viren, Würmer, trojanische Pferde
P: Phishing










Ausbreitung der übertragenen Daten
a) im Ethernet b) im Switched Ethernet
Rechner und kommunizieren miteinander:A D
Sniffing-Angriffe: Funktionsweise (Ethernet)





















• 1. Schritt – Beschaffung der Daten
– Konfiguration der Netzwerkschnittstelle (promiscuous mode)
– Auslesen sämtlicher Datenpakete
• 2. Schritt – Informationsgewinnung
– Auswahl der »interessanten« Pakete anhand der Protokoll-
Informationen (Sender- bzw. Empfängeradresse, TCP-Port etc.)







• 3. Schritt – Auswertung
des Datenteils














...................,.....das ist ein Test f.r unsere Sneaker.........

























b) im Switched Ethernet













ARP: Address Resolution Protocol





An Alle! Ich kenne
Sie! Es ist MAC1?
• ARP-Anfrage
– Anfrage wird an das gesamte lokale Netz gestellt (Broadcast)
– Mitteilen der eigenen Adresse(n) in der Anfrage
• ARP-Antwort







Rechner A Rechner B
Ich bin Rechner A.
Wie heißt Du?












































• Angreifer gibt sich gegenüber dem
– Opfer als Standardgateway aus














ARP-Spoofing: Opfer will IP-Paket ins Internet senden
• Angreifer gibt sich gegenüber dem
– Opfer als Standardgateway aus







– empfängt den gesamten Netzwerkverkehr
• vom Opfer zum Internet
• vom Internet zum Opfer
– kann diese Datenpakete beliebig manipulieren
• Demonstration:










































– schickt alle Daten über
Angreifer
• Angreifer
















V: Viren, Würmer, trojanische Pferde
P: Phishing
S: Sniffing und Spoofing
Offene Systeme, Diversität, B rechtigungskonzepte
Krypto raphie, insb. PKI
Kryptographie, insb. Verschlüsselung
